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POLITICAS DE TRATAMIENTO DE DATOS PERSONALES
APG TECNOLOGIA LTDA

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Razoén Social APG TECNOLOGIA
Numero de Identificacion Tributaria 900.269.405-1
Direccion Domicilio Carrera 46 No 91 -21
Teléfono: 634 6977
email protecciondatos@apgtecnologia.com.co
Sitio Web www.apgtecnologia.com.co

¢QUIENES SOMOS?
APG TECNOLOGIA es una compafia colombiana especializada en servicios de alquiler
de equipos para el procesamiento de la informacion, incluido el soporte y consultoria.

L APLICACION Y MARCO REGULATORIO:

Con la expedicién de la presente Politica se establece el reglamento interno de APG
TECNOLOGIA, para el tratamiento de la informacién y los datos personales de sus
visitantes, clientes, proveedores y empleados; al mismo tiempo, busca difundir y
salvaguardar los derechos que les asisten a estas personas frente a la compania para
conocer y/o solicitar la actualizacién, rectificacion o eliminacién de la informacién
recopilada en las bases de datos con datos personales.

Esta Politica serd aplicable en todos los canales de comunicacion, promocion y
publicidad que eventualmente establezca la compafiia para estos efectos.

Nuestra Politica de Privacidad ha sido elaborada con el fin de acogernos bajo
parametros de autorregulacion a un tratamiento de datos personales que respete todos
los derechos y garantias en cuanto a privacidad de los titulares sobre los que tratamos
datos personales. Fue la Constitucion de Colombia la que en su Articulo 15 ha erigido
como derecho constitucional a la proteccion de sus datos personales; Asi mismo
mediante la Ley 1581 de 2012 y los decretos reglamentarios 1377 de 2013 y 886 de
2014 - Hoy contenidos en los capitulos 25 y 26 del Decreto Unico 1074 de 2015, del
sector Comercio, Industria y Turismo, se desarrollaron el marco general de proteccion
de datos en Colombia.

1. DEFINICIONES:

A continuacién presentamos algunas definiciones con miras a que se tengan claros
estos conceptos:

Aviso de Privacidad: Se trata del documento fisico, electrénico o en cualquier otro
formato, generado por APG TECNOLOGIA que ha sido puesto a disposicién del Titular
para el Tratamiento de sus Datos Personales, el cual comunica al Titular la informacion
relativa a la existencia de las Politicas de Tratamiento de Datos Personales que le seran
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aplicables, la forma de acceder a las mismas y las caracteristicas del Tratamiento que
se pretende dar a los Datos Personales.
Base de Datos: Consisten en un conjunto organizado de Datos Personales que sean
objeto de Tratamiento, e incluye archivos fisicos y electrénicos.
Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o a
varias personas naturales determinadas o determinablesl. Debe entonces entenderse
el “dato personal” como una informacién relacionada con una persona natural (persona
individualmente considerada).
Dato sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientaciéon politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidon asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos®. )
Encargado del tratamiento: APG TECNOLOGIA actia como encargado del
tratamiento de datos personales en los casos, que por si misma o en asocio con otros,
realice el tratamiento de datos personales por cuenta de un responsable del
tratamiento.
Responsable del tratamiento: APG TECNOLOGIA actla como responsable del
tratamiento de datos personales frente a todos los datos personales sobre los cuales
decida directamente, en cumplimiento de las funciones propias reconocidas legalmente
Titular: Persona natural cuyos datos personales son objeto de Tratamiento.
Los derechos de los titulares establecidos en la ley podran ejercerse por las siguientes
personas:

1. Por el Titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.
Por sus causahabientes, quienes deberan acreditar tal calidad.
Por el representante y/o apoderado del Titular, previa acreditacién de la
representacién o apoderamiento.
4, Por estipulacién a favor de otro o para otro.

2.
3.

Tratamiento: Es cualquier operacion o conjunto de operaciones sobre Datos
Personales que realicen APG TECNOLOGIA o los Encargados del Tratamiento por
cuenta de la empresa tales como la recoleccidon, almacenamiento, uso, circulacion o
supresion.

Transferencia: Consiste en el envio de los Datos Personales a un receptor que, a su
vez, es responsable del Tratamiento en los términos de la Ley 1581 de 2012.
Transmision: Es la comunicacion de los Datos Personales al Encargado del
Tratamiento, dentro o fuera del territorio de la Republica de Colombia, con la finalidad

! Ley 1581 de 2012, Articulo 3° literal c). Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley/2012/ley 1581 2012.html. Ultimo acceso:
agosto 29 de 2013.

% Articulo. 5 Ley 1581/12. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley/2012/ley 1581 2012.html. Ultimo acceso:
agosto 29 de 2013.
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de la realizacién de un Tratamiento por el Encargado del Tratamiento por cuenta de
APG TECNOLOGIA. )
Oficial de protecciéon de datos: Es la persona dentro de APG TECNOLOGIA, que
tiene como funcién la vigilancia y control de la aplicacion de la Politica de Proteccion de
Datos Personales, bajo la orientacion y lineamientos de la gerencia general. Esta
designara el Oficial de Proteccion de Datos.

La anterior definicion hace referencia a un rol o funcién que debe desempefiar algun
funcionario dentro de APG TECNOLOGIA.

FINALIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES

Visitantes, clientes y proveedores: Las bases de datos generadas a partir de los datos
personales suministrados por nuestros visitantes, clientes y proveedores, seran
utilizadas en las siguientes actividades:
o Envio de informacion sobre novedades en servicios, programas y capacitaciones
de la compaiiia y/o de la industria.
o Campanfas publicitarias, informativas o promocionales.

Estudios de mercado en tendencias y habitos de consumo.

o Evaluacion de la calidad de nuestros servicios y el nivel de satisfaccion como
clientes.

o Actividades de promocién, mercadeo o publicidad directamente o a través de
terceros aliados de negocios.

o Programas o campafias de fidelizacion con beneficios.

o Transmitir y/o transferir los datos personales a su casa matriz, agencias,
filiales y/o subsidiarias o terceros aliados vinculados mediante relaciones
comerciales con la compafia a nivel nacional o internacional.

o Todas aquellas actividades que resulten acordes con el objeto de la sociedad y
que sean idoneas para ejecutar actividades de mercadeo y publicidad.

(©]

Estas actividades podran realizarse a través de correo fisico, electrénico, mensajes de
texto via celular (SMS/MMS) o por cualquier otro medio tecnoldgico de comunicacion.
La aceptaciéon de la presente Politica de Tratamiento de los datos personales por parte
de sus Titulares, conlleva la autorizacién para realizar el tratamiento de los mismos, de
forma parcial o total, incluyendo la recoleccién, almacenamiento, grabacion, uso,
circulacién, procesamiento, supresion, transmision y/o transferencia a terceros paises
de los datos suministrados, para la ejecucion de las actividades relacionadas con los
productos adquiridos, registros contables, correspondencia, procesamiento vy
verificacion de tarjetas de crédito, débito y otros instrumentos de pago, identificacion
de fraudes y prevencion de lavado de activos y financiacion del terrorismo y de otras
actividades delictivas y/o para el funcionamiento de los programas de lealtad y
fidelidad.

Empleados:
La informacién recolectada es utilizada para realizar un proceso de anélisis, evaluacion

y seleccion del personal a laborar en la compafiia.
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El empleado(a), autoriza a APG TECNOLOGIA para tratar los datos personales
gue se suministren en desarrollo de la relacion laboral, durante todo el tiempo
de permanencia en la entidad y después de terminada la relacién siempre y
cuando exista un deber de conservacion legal o contractual por parte de APG
TECNOLOGIA.

La autorizacion de tratamiento de datos personales se otorga por parte del
empleado dentro de lo descrito en la presente Politica de Proteccién de Datos
Personales, que es conocida y se ajusta a lo prescrito en la ley 1581 de 2012.
De igual forma, el empleado(a) que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacién o sus partes o componentes ldgicos, podra ser
denunciado penalmente por el delito de dafio informatico. Asi mismo, el
empleado(a) que, sin estar facultado para ello, con provecho propio o de un
tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie,
compre, intercepte, divulgue, modifigue o emplee cédigos personales, datos
personales contenidos en archivos, bases de datos o medios semejantes, podra
ser denunciado por la conducta de violacion de datos personales. Se
considerara una falta grave el incumplimiento de estas Politicas de Proteccién
de Datos personales adoptadas y publicadas por APG TECNOLOGIA llegando a
constituir una causal de suspension o terminacidon del contrato laboral. (En
todos los casos el empleado(a) podra hacer uso de sus derechos de Habeas
Data (Conocer, actualizar y rectificar su informacion) con excepcién de lo
establecido en la ley.

DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Los Titulares de los Datos Personales registrados en las Bases de Datos de APG
TECNOLOGIA, como mencionan la Ley y sus decretos tienen los siguientes derechos:

a)

b)

c)
d)

e)

Conocer, actualizar y rectificar sus datos personales. Estos derechos los podran
ejercer, entre otros, frente a Datos Personales parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento
esté expresamente prohibido o no haya sido autorizado;

Solicitar prueba de la Autorizacion otorgada a APG TECNOLOGIA salvo cuando
se exceptle expresamente como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la Ley 1581 de 2012;

Ser informado respecto del uso que se ha dado a sus Datos Personales por APG
TECNOLOGIA, o el Encargado del Tratamiento, previa solicitud;

Mediante reclamo presentado conforme al Art. 15 de la Ley 1581 de 2012,
puede solicitar la revocatoria de la autorizacion y/o solicitar la supresion del
Dato Personal cuando en el Tratamiento no se respeten los principios, derechos
y garantias constitucionales y legales o en cualquier momento siempre que el
titular no tenga el deber legal o contractual de permanecer en las bases de
datos de APG TECNOLOGIA y de acuerdo con el procedimiento sefialado en el
numeral IV., de la presente Politica.

Acceder en forma gratuita al menos una vez al mes, a sus datos personales que
hayan sido objeto de Tratamiento.
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[\ PROCEDIMIENTO DE CONSULTAS Y RECLAMOS

APG TECNOLOGIA garantiza el derecho de consulta, suministrando a las personas que
actlen en ejercicio de este derecho, toda la informaciéon contenida en su registro
individual o que esté vinculada con la identificaciéon del Titular.

El interesado podra remitir su solicitud a la direccibn de correo electrénico
protecciondatos@apgtecnologia.com.co o mediante contacto al teléfono fijo 57 1
6346977.

En cualquier caso, independientemente del mecanismo implementado para la atencién
de solicitudes de consulta, las mismas seran atendidas en un término maximo de diez
(10) dias habiles contados a partir de la fecha de su recibo. En caso de imposibilidad
de atender la consulta dentro de dicho término, informaremos al interesado antes del
vencimiento de los 10 dias, expresando los motivos de la demora y sefialando la fecha
en que se atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer plazo.

Asi mismo garantizamos el derecho de reclamo, a las bases de datos para la
correccion, actualizacidon o supresién, o cuando adviertan el presunto incumplimiento
de cualquiera de los deberes contenidos en la Ley 1581 de 2012 y demas normas
aplicable. El reclamo sera tramitado bajo las siguientes reglas:

1. Si el reclamo recibido no cuenta con informaciéon completa que permita darle
tramite, tal como, la identificacion del Titular, la descripcidon de los hechos que
dan lugar al reclamo, la direccién, y acompafando los documentos que se
quiera hacer valer, se requerira al reclamante dentro de los cinco (5) dias
siguientes a su recepcidn para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento sin que el solicitante presente la
informacién requerida, se entendera que ha desistido del reclamo.

2. Si por alguna circunstancia APG TECNOLOGIA recibe un reclamo dirigido a otra
organizacion, dara traslado a quien corresponda en un término maximo de dos
(2) dias habiles e informara de la situacion al reclamante.

3. Recibida la reclamacién de forma completa, incluird en la base de datos que
mantiene APG TECNOLOGIA una leyenda que diga "reclamo en tramite" y el
motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

4. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atenderlo dentro de dicho término se informara al interesado antes del
vencimiento del referido plazo los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

Reglas especiales para el ejercicio de los derechos de los titulares: La solicitud de
rectificacion, actualizacion o supresidon debe ser presentada a través de los medios
habilitados por APG TECNOLOGIA sefialados en el aviso de privacidad y en este
documento, y contener, como minimo, la siguiente informacion:
1. El nombre, domicilio del titular y medio de contacto para recibir la respuesta
como teléfono, correo electronico, direccion de residencia.
2. Los documentos que acrediten la identidad o la representacién de su
representante.



ARG "

TECNOLOGIA

3. La descripcidn clara y precisa de los datos personales respecto de los cuales el
titular busca ejercer alguno de los derechos.

4. En caso dado otros elementos o documentos que faciliten la localizacién de los
datos personales.

5. APG TECNOLOGIA, tiene la obligacidon de rectificar y actualizar a solicitud del
titular, la informacién de éste que resulte ser incompleta o inexacta, de
conformidad con el procedimiento y los términos arriba sefialados. Al respecto
APG TECNOLOGIA tiene plena libertad de habilitar mecanismos que le faciliten
el ejercicio de este derecho.

Para la Supresion de Datos, el titular tiene el derecho, en todo momento, a solicitar a
APG TECNOLOGIA, la supresién (eliminacion) de sus datos personales cuando:
o Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.
o Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recolectados.
o Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recolectados.

Esta supresién implica la eliminacién total o parcial de la informacién personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por APG TECNOLOGIA. El titular debe advertir que el derecho
de cancelacidon no es absoluto y el responsable puede negar el ejercicio del mismo
cuando:

a) La solicitud de supresion de la informacion no procederan cuando el titular
tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacién y persecucion de delitos o la
actualizacidn de sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados
del titular; para realizar una accién en funcién del interés publico, o para
cumplir con una obligacion legalmente adquirida por el titular.

En caso de resultar procedente la cancelacion de los datos personales, APG
TECNOLOGIA, debe realizar operativamente la supresion de tal manera que la
eliminacién no permita la recuperacion de la informacién. También debe tenerse en
cuenta que en algunos casos cierta informacién deberd permanecer en registros
histéoricos por cumplimiento de deberes legales de la organizacion por lo que su
supresion versara frente al tratamiento activo de los mismos y de acuerdo a la solicitud
del titular.

V. REVOCATORIA Y/O SUPRESION DE LA AUTORIZACION.

Los titulares de los datos personales pueden revocar la autorizacion otorgada a favor
del Responsable del Tratamiento sobre sus datos personales, en cualquier momento,
mediante la presentaciéon de un reclamo de acuerdo con el procedimiento establecido
en la Ley 1581 de 2012 y/o en cualquier otra norma que la adicione, modifique o
derogue. La solicitud de supresion de la informacion y la revocatoria de la autorizacion
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no procedera en los casos en que los clientes, proveedores y empleados de APG
TECNOLOGIA, tenga un deber legal o contractual de permanecer en la base de datos.

Es importante tener en cuenta que la revocacién podra solicitarse sobre la totalidad o
parte de los datos que comprenden la autorizacién otorgada de que trata el presente
documento de Politicas de Tratamiento de la Informacién - Aviso de Privacidad, mas
no respecto de los datos regulados al amparo de la Ley 1266 de 2008 y/o cualquiera
otra norma que la adicione, modifique o derogue, asi como tampoco, se reitera,
respecto de aquéllos casos en los que el asociado o proveedor tenga un deber legal o
contractual de permanecer en la base de datos.

VI. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES.

En caso que se envien o transfieran datos a otro pais siempre deberad contarse con la
autorizacion del titular de la informacion que es objeto de transferencia. Salvo que la
ley diga lo contrario, es presupuesto necesario la existencia de dicha autorizacién para
efectuar la circulacidén internacional de datos. En este sentido, antes de enviar datos
personales a otro pais, los obligados de cumplir esta politica deberan verificar que se
cuenta con la autorizacion previa, expresa e inequivoca del titular que permita
trasmitir sus datos personales.

Dicha transferencia de datos personales se realiza Unicamente a terceros con quien
APG TECNOLOGIA, tenga vinculo contractual, comercial y/o legal.

VIl ACEPTACIéI‘! DE LAS POLITICAS DE TRATAMIENTO DE LA
INFORMACION PERSONAL.

El visitante, cliente, proveedor y empleado de APG TECNOLOGIA acepta el tratamiento
de sus datos personales, conforme a los términos del presente documento y APG
TECNOLOGIA podra continuar realizando el tratamiento de los datos para las
finalidades descritas, si no ejercen su derecho de revocar o suprimir.

VIIL. RESPONSABLE DE PROTECCION DE DATOS

De acuerdo al articulo 23 decreto 1377 del 2013, todo responsable y encargado debe
designar a una persona o area que “asuma la funcién de proteccion de datos
personales” y que “dara tramite a las solicitudes de los titulares, para el ejercicio de los
derechos a que se refiere la ley 181 del 2012 y el presente decreto.

La funcion del oficial de proteccién de datos o el area encargada de proteccién de datos
en la organizacién es de velar por la implementacion efectiva de las politicas y
procedimientos adoptados por estd para cumplir las normas, asi como la
implementacion de buenas practicas de gestion de datos personales dentro de la
compaifiia.

El oficial de proteccién de datos tendra la labor de estructurar, disefiar y administrar el
programa que permita a la organizacién cumplir las normas sobre proteccién de datos
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personales, asi como establecer los controles de ese programa, su evaluacion y
revision permanente.?

El 4rea designada en APG TECNOLOGIA es: LA GERENCIA ADMINISTRATIVA Y DEL
TALENTO HUMANO.

IX. REGISTRO NACIONAL DE BASE DE DATOS

De acuerdo con el Art. 25 de la Ley 1581 y sus decretos reglamentarios, APG
TECNOLOGIA deberd registrar sus bases de datos junto con esta politica de
tratamiento de Datos Personales en el Registro Nacional de bases de datos
administrado por la Superintendencia de Industria y Comercio de conformidad con el
procedimiento estipulado por la Circular 002 de 2015.

X. VIGENCIA Y ACTUALIZACION DE LAS POLITICAS

La Politica inicial fue publicada el 25 de Mayo del 2013 y fue puesta a disposicion de los
titulares por medio de la pagina web: www.apgtecnologia.com.co

La actualizacién de la politica rige a partir del 10 de Mayo del 2013 por un término
de diez (10) anos y se encontrara dispuesta a disposicion de los titulares por medio de
la pagina web: www.apgtecnologia.com.co.

Por regla general, el término de las autorizaciones sobre el uso de los datos
personales, se entiende por el término de la relacion comercial o de la vinculacién a la
compafiia y durante el ejercicio del objeto social de la compaiiia.

Las autorizaciones de los titulares podran terminar por voluntad de los mismos en
cualquier momento. Si la persona es un cliente activo de APG TECNOLOGIA no se
podran usar sus datos para objetivo diferente a la prestacién del producto o servicio y
para el ofrecimiento de renovaciones posteriores cuando el servicio tenga esta
modalidad.

Cuando los términos de las politicas de privacidad de cualquier de los servicios o
productos contratados por un titular, cambien en lo esencial, por regla general, en los
servicios que tengan la opcidn de renovacidon se obtendrda en esta la nueva
autorizacion. Para los demas casos, se obtendra la autorizacidén en la forma establecida
para cada politica o aviso de privacidad o a través del medio usual de contacto entre la
empresa y los titulares.

Cualquier cambio sustancial en las politicas de Tratamiento, se comunicard de forma
oportuna a los titulares de los datos a través de los medios habituales de contacto y/o
a través de:

El sitio web www.apgtecnologia.com.co

Correo electrénico enviado a los titulares

® http://www.sic.gov.co/drupal/recursos user/documentos/noticias/Guia Accountability.pdf
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Para los titulares que no tengan acceso a medios electrénicos o aquellos a los que no
sea posible contactar, se comunicara a través de avisos abiertos en el sitio web o en la
sede de la empresa.

Las comunicaciones se enviaran como minimo, diez (10) dias antes de implementar las
nuevas politicas y/o actualizacion sustancial de la misma.



